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Benutzungsordnung fur Informations- und
Kommunikationsverarbeitungssysteme an der
HafenCity Universitat Hamburg
Vom 9. Januar 2020

Das Prasidium der HafenCity Universitat Hamburg (HCU) hat am 9. Januar 2020 gemalf § 79
Absatz 2 Nummer 12 des Hamburgischen Hochschulgesetzes (HmbHG) vom 18. Juni 2001
(HmbGVBI. S. 171), zuletzt gedndert durch Gesetz vom 12. Dezember 2019 (HmbGVBI. S.
479), die nachfolgende Benutzungsordnung far Informations- und
Kommunikationsverarbeitungssysteme (IT-Benutzungsordnung) beschlossen.

Der Hochschulsenat hat am 13. November 2019 eine Beschlussfassung der IT-
Benutzungsordnung durch das Prasidium empfohlen. Der Personalrat hat am 30. Oktober
2019 der IT-Benutzungsordnung zugestimmt.
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Praambel

Die HCU und ihre Einrichtungen (,Betreiber® oder ,Systembetreiber) betreiben eine
Informations- und Kommunikationsinfrastruktur, bestehend aus Datenverarbeitungsanlagen
(Rechnern), Kommunikationssystemen  (Netzen) und weiteren Diensten  zur
Informationsverarbeitung. Die Informations- und Kommunikationsinfrastruktur dient der
Unterstiitzung von Forschung, Lehre und weiteren Aktivitdten an der HCU, bei der Erfiillung
ihrer Aufgaben nach dem Hamburger Hochschulgesetz. Diese Benutzungsordnung soll die
mdglichst stoérungsfreie, ungehinderte und sichere Nutzung der Informations- und
Kommunikationsinfrastruktur der HCU gewahrleisten. Die Benutzungsordnung orientiert sich
an den gesetzlich festgelegten Aufgaben der HCU, der Informationssicherheits- und
Datenschutzleitlinie sowie an ihrem Mandat zur Wahrung der akademischen Freiheit.

Sie stellt Grundregeln fur einen ordnungsgemafen Betrieb auf und regelt die Bedingungen,
unter denen das Leistungsangebot genutzt werden kann.
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§1
Geltungsbereich

Diese Benutzungsordnung gilt fur die von der HCU und ihren Einrichtungen
bereitgehaltene Informations- und Kommunikationsinfrastruktur.

Die Informations- und Kommunikationsinfrastruktur im Sinne dieser Ordnung ist die
raumliche oder organisatorische Zusammenfassung von Datenverarbeitungsgeréaten,
wobei unter Datenverarbeitungsgeraten Gerate zur Verarbeitung und Speicherung von
Daten, einschlieflich darauf installierter Betriebssysteme und Anwendungsprogramme
(Software) zu verstehen sind. Kommunikationssysteme im Sinne dieser Ordnung sind
alle aktiven und passiven Komponenten zur Verbindung von
Datenverarbeitungseinrichtungen untereinander und zur Ubertragung und Vermittlung
von analogen und digitalen Daten in elektronischer Form.

Zur Gewabhrleistung eines ordnungsgemalien Betriebes der von der HCU-IT
betriebenen Informations- und Kommunikationsinfrastruktur und der darauf
aufsetzenden Dienste, kann die Leitung der HCU-IT, in Abstimmung mit dem Prasidium
der HCU und in Zusammenarbeit mit dem Senatsausschuss fur Medien und Technik,
Betriebsregelungen als Erganzung der vorliegenden Benutzungsordnung erlassen.
Diese Betriebsregelungen sind auf den internen und externen Webseiten der HCU-IT
zu finden. Benutzungsgebuihren zur Beteiligung an den Kosten zur Bereitstellung und
Nutzung der Einrichtungen und Dienste bleiben einer gesonderten Regelung
vorbehalten.

Diese Ordnung gilt ergdnzend zu den bestehenden Datenschutz- und
Sicherheitsrichtlinien, sowie Laborordnungen und der Hausordnung der HCU, in der
jeweils geltenden Fassung.

Die Studiengange und sonstigen Organisationseinheiten der HCU, konnen diese
Ordnung im Rahmen ihrer Zustandigkeit durch weitere Regelungen ergénzen, die dem
Sinn und Zweck der Regelungen dieser Ordnung nicht widersprechen, insbesondere
sie nicht &ndern oder aufheben.

Diskussionen und Streitfragen, die sich aus der Anwendung dieser Benutzungsordnung
ergeben, werden in Zusammenarbeit mit dem Senatsausschuss fur Medien und
Technik, dem Prasidium der HCU und der Leitung der HCU-IT einvernehmlich beurteilt
und entschieden.
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§2
Nutzungsberechtigung und Zulassung zur Nutzung

Der Anschluss von Datenverarbeitungsgeraten einschlief3lich aktiver Netzkomponenten
an das LAN der HCU ist nur nach Absprache und Genehmigung durch die HCU-IT
erlaubt, um die Verfuigbarkeit und die einwandfreie Funktion des Datennetzes nicht zu
gefahrden. Die Bedingungen fir den Anschluss, bspw. von Laborgeréten oder
Testsystemen, kdonnen gemall 8 1 Absatz 3 durch ggf. pauschale gesonderte
Betriebsregelungen erganzt werden.

Zur Nutzung der Informations- und Kommunikationsinfrastruktur und deren Dienste,
werden grundsatzlich Mitglieder und Angehérige sowie Institute und Einrichtungen
einschlieB3lich der Verwaltung der HCU und Beauftragte der Universitat zur Erflllung
ihrer Dienstaufgaben zugelassen.

Zusatzlich kdnnen befristet zugelassen werden:

1. Mitglieder und Angehtrige anderer Hochschulen des Landes Hamburg oder
Hochschulen auRerhalb des Landes Hamburg aufgrund besonderer
Vereinbarungen,

2. Mitglieder und Angehtrige von Kooperationspartnern und durch internationale
Beziehungen verbundene Einrichtungen, z. B. Partneruniversitaten etc.,

externe Mitarbeiterinnen und Mitarbeiter in Forschungsverbinden,

Teilnehmer und Teilnehmerinnen an besonderen Studiengdngen oder
Veranstaltungen der Aus- und Weiterbildung,

5. registrierte, volljahrige Nutzerinnen und Nutzer der HCU-Bibliothek, die keine HCU-
Angehdrigen sind, zur Nutzung des elektronischen Angebots der HCU-Bibliothek.

Entsprechendes gilt far die Nutzung der Informations- und
Kommunikationsinfrastruktur durch die Mitglieder der HCU im Rahmen von
genehmigten Nebentatigkeiten, die diese Nutzung erlauben. Daneben sind die
einschlagigen Regelungen des Nebentatigkeitsrechts zu berlcksichtigen. Eine
Nutzung fur andere Zwecke bedarf der Zustimmung des Prasidiums und des
Hochschulsenats.

Die Zulassung zur Nutzung der Informations- und Kommunikationsinfrastruktur und
deren Dienste erfolgt nach schriftichem Antrag und Bestatigung, die
Benutzungsordnung akzeptiert zu haben.

Zur Nutzung der Informations- und Kommunikationsinfrastruktur und deren Dienste wird
eine Benutzerkennung bendttigt. Sofern flir den Benutzer keine Benutzerkennung
automatisch erzeugt und Ubermittelt wird, erfolgt die Beantragung der Benutzerkennung
durch ein von der HCU-IT bereitgestelltes webbasiertes Antragsformular.
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Die Nutzungserlaubnis kann in Einklang mit 8§ 4 ganz oder teilweise versagt, widerrufen
oder nachtraglich beschrankt werden, insbesondere wenn:

1. kein ordnungsgemafer Antrag vorliegt oder die Angaben im Antrag nicht oder nicht
mehr zutreffen,

2. die Voraussetzungen fir eine ordnungsgemalfe Benutzung nicht oder nicht mehr
vorliegen, z. B. wenn

- das geplante Vorhaben nicht mit den Aufgaben und Zielen der HCU oder den
geltenden Regelungen vereinbar ist,

- die vorhandenen Ressourcen fur die beantragte Nutzung ungeeignet oder fur
besondere Zwecke reserviert sind oder wegen einer bereits bestehenden
Auslastung fir die geplante Nutzung nicht herangezogen werden kénnen,

- die genutzten Komponenten an ein Netz angeschlossen sind, das besonderen
Datenschutz- oder Informationssicherheitserfordernissen geniigen muss und
kein sachlicher Grund fur die geplante Nutzung ersichtlich ist,

- zu erwarten ist, dass durch die beantragte Nutzung andere berechtigte
Vorhaben in unangemessener Weise beeintrachtigt werden.

8§83
Rechte und Pflichten der Nutzerinnen und Nutzer

Die Nutzerinnen und Nutzer haben das Recht die Einrichtungen und die Informations-
und Kommunikationsinfrastruktur der HCU unter Berlicksichtigung der in dieser
Benutzungsordnung erlassenen Regeln zum Zwecke der Forschung, Lehre und
Studium, zu Zwecken der Bibliotheksnutzung und der universitaren Verwaltung, zur
Aus- und Weiterbildung sowie zur Erfullung sonstiger Aufgaben der HCU zu nutzen.

Nutzung der HCU-Mailadresse: Jede angestellte Nutzerin und jeder angestellte Nutzer
erhalt eine dienstliche Mailadresse. Diese wird ausschlielich zur dienstlichen Nutzung
zur Verflgung gestellt. Sollten private Mails eingehen, sind diese zu I6éschen oder in
einen Ordner mit der Bezeichnung ,Privat® zu verschieben. Somit ist eine
anlassbezogene Einsichtnahme unter Einbeziehung der Hochschulleitung, des
Personalrats und der oder des Datenschutzbeauftragten datenschutzrechtlich erlaubt.

Nutzung des HCU-Internetzugangs auf dienstlichen Geraten: Eine geringfligige private
Nutzung des Internetzugangs ist erlaubt, solange dabei Zweckbestimmung der HCU-IT
sowie die Belange der anderen Nutzerinnen und Nutzer nicht beeintrachtigt werden.
Dies wird zur Wahrung der IT-Sicherheit und aus arbeitsrechtlichen Grinden seitens
der HCU-IT technisch protokolliert und anlassbezogen kontrolliert.

Nutzung des HCU-Internetzugangs durch private Endgerate und in Poolraumen: Der
Internetzugang und die studentischen Poolrdume werden zum Zwecke der Forschung
und Lehre seitens der HCU zur Verflgung gestellt. Eine private Nutzung des
Internetzugangs ist moglich, wenn sie geringfiigig ist und die Zweckbestimmung der
HCU-IT sowie die Belange der anderen Nutzerinnen und Nutzer nicht beeintrachtigt
werden. Die Netzwerkaktivititen werden seitens der HCU-IT nach den aktuellen
gesetzlichen Vorgaben protokolliert und anlassbezogen kontrolliert, um bei VerstdlZen
gegen die Benutzungsordnung reagieren zu kénnen.
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alles zu unterlassen, was den ordnungsgemafen Betrieb der Informations- und
Kommunikationsinfrastruktur und deren Dienste stort,

alle Datenverarbeitungsanlagen, Informations- und Kommunikationssysteme und
sonstigen Einrichtungen sorgféltig und schonend zu behandeln,

ausschlief3lich mit den Benutzerkennungen zu arbeiten, deren Nutzung ihnen im
Rahmen der Zulassung gestattet wurde und fremde Passwdrter weder zu ermitteln
noch zu nutzen,

dafir Sorge zu tragen, dass keine anderen Personen Kenntnis von den
Benutzerkennworten erlangen, sowie Vorkehrungen zu treffen, damit
unberechtigten Personen der Zugang zur Informations- und
Kommunikationsinfrastruktur der HCU verwehrt wird. Dazu gehdrt auch der Schutz
des Zugangs durch ein geheim zu haltendes und den allgemeinen Regelungen
entsprechendes Passwort,

neu erteilte Passworter nach Erhalt umgehend zu &ndern,

keinen unberechtigten Zugriff auf Informationen anderer Nutzerinnen und Nutzer zu
nehmen und bekannt gewordene Informationen anderer Nutzerinnen und Nutzer
nicht ohne Genehmigung weiterzugeben, selbst zu nutzen oder zu verandern,

bei der Benutzung von Software, Dokumentationen und anderen Daten die
gesetzlichen Vorgaben, insbes. zum Urheber-, Informations- und Kommuni-
kations-, Datenschutz-, Straf- und des Personlichkeitsrechts einzuhalten, und die
Lizenzbedingungen, unter denen Software, Dokumentationen und Daten von der
HCU-IT zur Verfigung gestellt werden, zu beachten,

von der HCU-IT bereitgestellte Software, Dokumentationen und Daten weder zu
kopieren noch an Dritte weiterzugeben, sofern dies nicht ausdricklich erlaubt ist,
noch zu anderen als den erlaubten Zwecken zu nutzen,

in den Verantwortungsbereichen der HCU-IT den Weisungen des Personals Folge
Zu leisten,

die Benutzungsberechtigung auf Verlangen nachzuweisen,

Stoérungen und Beschadigungen an der Informations- und
Kommunikationsinfrastruktur, deren Einrichtungen, Geraten und Datentrégern nicht
selbst zu beheben, sondern unverziglich der HCU-IT zu melden,

keine Eingriffe in die Hardwareinstallation der HCU-IT vorzunehmen und die
Konfiguration der Betriebssysteme, der Systemdateien, der systemrelevanten
Nutzerdateien und des Netzwerks nicht zu verdndern (ausgenommen:
selbstadministrierte Gerate),

eine  Verarbeitung personenbezogener Daten mit der oder dem
Datenschutzbeauftragten (DSB) abzustimmen und — unbeschadet der eigenen
datenschutzrechtlichen Verpflichtungen des Nutzers — die von der HCU-IT
vorgeschlagenen  Datenschutz- und  Datensicherheitsvorkehrungen  zu
bertcksichtigen sowie das geltende Datenschutzgesetz und Richtlinien des Landes
Hamburg zu beachten,

vor Verlassen des Arbeitsplatzes den Bildschirm zu sperren und vertrauliche
Dokumente sicher zu verwahren, sowie bei langerer Abwesenheit das Arbeitsgerat
herunterzufahren,
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15. externe Speichermedien vor Nutzung in HCU-Geraten durch den HCU-
Virenscanner Uberpriifen zu lassen. Fir den sicheren Transport vertraulicher Daten
stellt die HCU-IT verschlusselte USB-Sticks zur Verfiigung,

16. mobile Clients mdglichst einmal monatlich fur mehrere Stunden an das HCU-Netz
anzuschliel3en, damit diese mit den neuesten Updates versorgt werden kdnnen,

17. zu beachten, dass Dateien, die lokal auf IT-Geraten der HCU gespeichert werden
(z.B. auf dem Desktop), nicht seitens der HCU-IT gesichert werden und daher
empfohlen wird, diese auf den verfigbaren Netzlaufwerken abzulegen.

§4
Ausschluss von der Nutzung

Nutzerinnen und Nutzer kdénnen vorubergehend oder dauerhaft in der Benutzung der
Informations- und Kommunikationssysteme, deren Einrichtungen und Dienste
beschrénkt oder hiervon ausgeschlossen werden, wenn

1. sie schuldhaft schwerwiegend gegen diese Benutzungsordnung, insbesondere
gegen die in § 3 aufgefiihrten Pflichten, verstoRen oder

sie diese fir strafbare Handlungen missbrauchen oder

der HCU durch sonstiges schwerwiegendes rechtswidriges Nutzerverhalten
Nachteile entstehen.

Die Entscheidung ist den Betroffenen unverziiglich schriftlich mit faktischer Begriindung
mitzuteilen und mit einer Rechtsbehelfsbelehrung zu versehen.

Der oder dem Betroffenen ist Gelegenheit zur Stellungnahme und zur Sicherung ihrer /
seiner Daten innerhalb eines Zeitraums von 4 Wochen zu geben.

Bei schwerwiegenden VerstdlRen gegen die Benutzungsordnung entzieht die Leitung
oder ggf. die stellvertretende Leitung der HCU-IT der oder dem Betroffenen
vorubergehend mit sofortiger Wirkung die Nutzungsberechtigung, fertigt Gber den
Vorfall unverziiglich einen schriftichen Vermerk an und Ubergibt diesen dem
Prasidialblro der Universitat.

Die Entscheidung Uber eine dauerhafte Nutzungseinschrankung oder den vollstéandigen
Ausschluss einer Nutzerin oder eines Nutzers von der weiteren Nutzung, trifft der
Prasident oder die Prasidentin, in Vertretung die Kanzlerin oder der Kanzler der
Universitat.

Vorubergehende Nutzungseinschrankungen sind aufzuheben, sobald eine
ordnungsgemalle Nutzung wieder gewahrleistet erscheint.

Eine dauerhafte Nutzungseinschrankung oder der vollstdndige Ausschluss einer
Nutzerin oder eines Nutzers von der weiteren Nutzung kommt bei schwerwiegenden
oder wiederholten VerstoReni. S. v. Absatz 1 in Betracht. Mogliche Anspriche der HCU
aus dem Nutzungsverhaltnis bleiben unberihrt.

Sobald MalRnahmen getroffen wurden, die zu Einschrdnkungen oder zum Entzug einer
Nutzungsberechtigung fur Beschaftigte gefiihrt haben, wird der Personalrat
unverziglich von der IT-Leitung oder dessen Stellvertretung dariber in Kenntnis
gesetzt. Sind Studierende betroffen, wird unverziglich der Senatsausschuss fur Medien
und Technik zu Vermittlungszwecken informiert.
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Rechte und Pflichten HCU

Die HCU-IT verwaltet die in Zusammenhang mit den erteilten
Benutzungsberechtigungen erfassten Daten.

Soweit dies zur Stérungsbeseitigung, zur Systemadministration und -erweiterung oder
aus Grinden der Systemsicherheit sowie zum Schutz der Nutzerdaten erforderlich ist,
kann die HCU-IT die Nutzung der Ressourcen vortbergehend einschréanken oder
einzelne Nutzerkennungen oder Dienste voriibergehend sperren bzw. vom Zugriff auf
die Informations- und Kommunikationsinfrastruktur ausschlie3en. Sofern méglich, sind
die betroffenen Nutzerinnen und Nutzer sowie die verantwortlichen Personen hiertber
im Voraus zu unterrichten.

Sofern tatséchliche Anhaltspunkte dafur vorliegen, dass eine Nutzerin oder ein Nutzer
in der wvon der HCU zur Verfugung gestellten Informations- und
Kommunikationsinfrastruktur rechtswidrige Inhalte zur Nutzung bereithalt, kann die
HCU-IT die weitere Nutzung gemaf § 4 beschranken, bis die Rechtslage hinreichend
geklart ist.

Die HCU-IT ist nach MaRgabe der gesetzlichen Bestimmungen berechtigt, das
Nutzungsverhalten der Informations- und Kommunikationsinfrastruktur, deren
Einrichtungen und -Dienste zu dokumentieren und auszuwerten, insbesondere soweit
dies erforderlich ist

1. zur Gewabhrleistung eines ordnungsgemafien Systembetriebs,
zur Ressourcenplanung und Systemadministration,
zum Schutz der personenbezogenen Daten anderer Nutzer,

zu Abrechnungszwecken,

a > DN

fur das Erkennen und Beseitigen von Stérungen und
6. zur Aufklarung und Unterbindung rechtswidriger oder missbréauchlicher Nutzung.

Nach MalRgabe der gesetzlichen Bestimmungen und dieser Benutzungsordnung ist die
HCU-IT zur Wahrung des Telekommunikations- und Datengeheimnisses und zur
Einhaltung der geltenden Datenschutzbestimmungen und Dienstvereinbarungen
verpflichtet.

Die HCU ist berechtigt, Leistungen an externe Dienstleister auszulagern, und stellt
dabei die Beachtung der datenschutzrechtlichen Bestimmungen und die Beachtung
dieser Benutzerordnung sicher.

§6
Haftung der Nutzerinnen und Nutzer

Die Nutzerinnen oder Nutzer haften fir alle Nachteile, die der HCU durch
missbrauchliche  oder rechtswidrige Verwendung der Informations- und
Kommunikationsinfrastruktur, deren Einrichtungen und Dienste entstehen.

Die Nutzerinnen oder Nutzer haften auch fir Schaden, die im Rahmen der ihnen zur
Verfugung gestellten Zugriffs- und Nutzungsmaoglichkeiten durch Drittnutzung
entstanden sind, wenn sie oder er diese Drittnutzung zu vertreten hat, insbesondere im
Falle einer Weitergabe einer Benutzerkennung an Dritte. In diesem Fall kann die
Hochschule von der Nutzerin oder vom Nutzer gegebenenfalls auch den Ersatz
entgangener Nutzungsgebihren, -beitrdge oder -entgelte fir die Drittnutzung
verlangen.



8 Freitag, 17. Januar 2020 HCU-Hochschulanzeiger 01/2020

3) Die Nutzerin oder der Nutzer hat die Hochschule von allen Ansprichen freizustellen,
wenn Dritte die HCU wegen eines missbrauchlichen oder rechtswidrigen Verhaltens der
Nutzerin oder des Nutzers auf Schadensersatz, Unterlassung oder in sonstiger Weise
in Anspruch nehmen. Die HCU wird die Nutzerin oder den Nutzer informieren, sofern
Dritte gegen die HCU im Falle eines Fehlverhaltens durch die Nutzerin oder den Nutzer,
juristisch vorgehen.

8§87
Haftung der HCU

) Die HCU (Ubernimmt keine Gewahr daflr, dass die Informations- und
Kommunikationsinfrastruktur fehlerfrei und jederzeit ohne Unterbrechung funktioniert.
Es wird jedoch eine hohe Verflgbarkeit im Rahmen der vorhandenen Mdéglichkeiten
angestrebt. Eventuelle Datenverluste infolge technischer Stdérungen sowie die
Kenntnisnahme vertraulicher Daten durch unberechtigte Zugriffe Dritter kdnnen nicht
ausgeschlossen werden.

2) Die HCU ubernimmt keine Verantwortung fir die Fehlerfreiheit der zur Verfiigung
gestellten Einrichtungen, Programme und Dienste. Die HCU haftet auch nicht flr den
Inhalt, insbesondere fir die Richtigkeit, Vollstandigkeit und Aktualitét der Informationen,
zu denen die HCU-IT lediglich den Zugang ermoglicht.

3) Mogliche Amtshaftungsanspriiche gegen die Hochschule bleiben von den
vorstehenden Regelungen unberthrt.

§8
HCU Entgeltberechnung

Die HCU ist berechtigt aufgrund vertraglicher Grundlagen fur die Nutzung der Informations-
und Kommunikationsinfrastruktur ~ angemessene  Entgelte zu  berechnen. Die
Entgeltberechnung erfolgt nach den gesetzlichen Richtlinien und Bestimmungen.

§9
Schlussbestimmung und Inkrafttreten

Diese Benutzungsordnung ersetzt die folgenden bisher an der HCU geltenden
Benutzerordnungen:

-, 0rdnung fir das Rechenzentrum der Technischen Universitadt Hamburg-Harburg® vom
28.02.1990;

- ,Benutzungsordnung fur die Datenverarbeitungsanlagen der Fachhochschule
Hamburg (DV-BO)“ vom 30. April 1998 (Rechtsnachfolger: HAW-Hamburg);

- ,Benutzungsordnung fir die Informationsverarbeitungsinfrastruktur der Hochschule fur
Angewandte Wissenschaften Hamburg (HAW Hamburg) vom 12. Mai 2011.

Diese Ordnung tritt mit ihrer Bekanntmachung in Kraft.

Hamburg, den 16. Januar 2020
HafenCity Universitdt Hamburg





