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HCU Client-Sicherheit / HCU-Wissenschaftsnetz / HCU-Sondernetz / BYOD

Die IT-Sicherheitsstruktur der HCU wird von der HCU-Informationstechnik (HCU-IT) verwaltet.

Die Rechte und Pflichten sind in der HCU-Benutzungsordnung und in erganzenden Einzelregelungen der
HCU definiert. Weitere Vorgaben, die den Betrieb von Verwaltungs- und Wissenschaftsnetz regeln,
ergeben sich aus dem Netzkopplungsvertrag, der zwischen der HCU, der Finanzbehdrde und Dataport,
als zentralen Dienstleister der Freien und Hansestadt Hamburg, geschlossen wurde.

Diese Regelungen bilden zudem die Grundlage fiir die Basiszertifizierung der HCU gem. den Vorgaben
des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI).

Ein wichtiger Aspekt ist die Sicherheit der an der HCU verwendeten Clients.
Die HCU-IT unterscheidet drei Kategorien von Clients mit unterschiedlichen Rechten und Pflichten (ja =
Service kann genutzt werden / nein = Service kann nicht genutzt werden):

Clients | Wissenschaftsnetz | SELFMANAGED Clients | Privatgerdte bzw.
MANAGED Clients | (Sondernetz) (2) BYOD (3)
(1) (mit lokalen Admin- (maximale
IT-Services (normale Nutzer- Rechten) Rechte/Pflichten)
Rechte)
Client / Rechner-Anmeldung | ja nein nein
mit HCU-Benutzerkennung
(AD)
Drucker-Nutzung mit HCU- ja nein nein
Benutzerkennung (mit AD
SSO*)
Softwareverteilung ja ja nein
Software- / Lizenz- /
Sicherheits-Management
(MDM)
Support (Hard- und Software) | ja Bei Problemen kann nein
lediglich der
Auslieferungszustand
wiederhergestellt
werden
aktiver BIOS- / Firmware- ja ja nein
Password als Schutz vor
Daten-Zugriff durch
unberechtigte
Schutz vor Schadsoftware ja ja nein
und Netzwerkangriffen
HCU Team- / Home- ja nein nein
Verzeichnisse (mit AD SSO¥*)
HCU Team- / Home- ja ja ja
Verzeichnisse (ohne SSO*)
eduroam ja ja ja
VPN ja ja ja

Active-Directory (AD), Single-Sign-On (SSO), Mobile-Device-Management (MDM), Bring-Your-Own-Device (BYOD)

Managed (1) und Selfmanaged (2) Clients:

Alle von der HCU-IT verwalteten Clients/Gerate werden im HCU-Wissenschaftsnetz (MANAGED Clients
mit normalen Nutzer-Rechten) oder HCU-Sondernetz (SELFMANAGED Clients mit lokalen
Administratoren-Rechten) betrieben.

HCU Clients werden zentral von der HCU-IT beschafft und je nach Anforderung mit lizenzierter Software
bestilickt. Unter Windows und macOS werden Software, Lizenzen und Sicherheits-Einstellungen generell


https://www.hcu-hamburg.de/fileadmin/documents/Informationstechnik/Anleitungen/2020-01-09_HCU_IT-Benutzungsordnung.pdf
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Uber eine Softwareverteilung gewahrleistet. Software, Lizenzen und sogenannte Campus-Vertrage und
Lizenzen werden von der HCU-IT zentral verwaltet und auf aktuellem bzw. funktionsfahigem Stand
gehalten. Um die Funktionsfahigkeit der Lizenzen zu gewahrleisten missen diese {iber
Softwareverteilung auf giiltige bzw. wechselnde Lizenzschliissel, Daten und / oder Server angepasst
werden. Dies ist nur bei von der HCU-IT verwalteten Rechnern im HCU-Wissenschaftsnetz und HCU-
Sondernetz moglich. Clients im HCU-Wissenschaftsnetz und HCU-Sondernetz erhalten automatisch
Sicherheits- und Virenschutz-Updates und werden bei erkannten Vorfallen von der IT eingefordert, um
einen sicheren Betrieb der Hochschule sicherzustellen.

Alle von der HCU-IT verwalteten Gerate (macOS und Windows) werden vor Auslieferung auf einen
funktionierenden BIOS- / EFI- bzw. Firmware- und Viren-Schutz inkl. Endpoint Protection gepriift. Dieser
Schutz verhindert den Zugriff auf Client und Hochschuldaten durch unberechtigte / Dritte.

Unter macOS ist das Rechner/Client-Management durch ein sogenanntes Apple Mobile Device
Management (MDM) umgesetzt, da dies von Seiten des Herstellers Apple zwingend vorausgesetzt wird.
Apple-Hardware ist mit einem Hard- und Softwareschutz ausgestattet, der nur Gber ein MDM-System
gewahrleistet werden kann. Durch das MDM-Management der HCU werden Sicherheits-Einstellungen
nach den Vorgaben der HCU umgesetzt und Software / Lizenzen aus dem Apple App-Store zur
Verfligung gestellt. Apple Hardware wird automatisch an den Apple MDM-Service der HCU-Hamburg
Gbertragen.

e  MANAGED Clients (HCU-Wissenschaftsnetz):
Clients im HCU-Wissenschaftsnetz (Nutzer haben keine lokalen Admin-Rechte) werden an den
Active-Directory-Server (AD) der HCU gebunden. Die AD-Authentifizierung ermdglicht die
Nutzer-Anmeldung mit einer HCU-Benutzerkennung und erméglicht die ,,automatische
Verbindung der HCU Team- / Home-Laufwerke und Drucken Uber Single-Sign-On (SSO).
Fir die Clients/Gerate-Kategorie “MANAGED Clients” wird im Bedarfsfall Support fiir die volle
Wiederherstellung der Arbeitsfahigkeit geleistet.

e SELFMANAGED Clients (HCU-Sondernetz):
Die Nutzer-Anmeldung im HCU-Sondernetz (selbstadministrierte Gerate mit lokalen Admin-
Rechten) erfolgt grundsatzlich mit lokalen Nutzern, die von den Mitarbeitern erstellt und
verantwortet werden. Rechner im HCU-Sondernetz erhalten einen lokalen Administrator und
erhalten daher keine AD-Authentifizierung, da dies aus Sicherheits- und Datenschutz-Griinden
nicht moglich ist. Fir die Client/Gerate-Kategorie “SELFMANAGED Clients” wird im Bedarfsfall
nur Support fir die Wiederherstellung der Arbeitsgerate auf Basis des HCU-Sondernetz-
Auslieferungs-Zustandes geleistet (nur Hard- und Software).

Bring Your Own Device (BYOD) Clients (3):
Unter Bring-Your-Own-Device (BYOD) Clients/Gerate sind Rechner zusammengefasst, die von
Privatpersonen und Mitgliedern / Studenten der HCU erworben und genutzt bzw. administriert
werden. Uber diese Gerite kann lediglich per VPN auf Team- und Homeverzeichnisse

zugegriffen und eduroam genutzt werden.
e Gerate (Clients, Rechner, Computer und sonstige Devices), welche nicht von der HCU beschafft

wurden, kdnnen nicht verwaltet werden.

e Gerdte, welche von der HCU beschafft wurden jedoch nicht von der HCU Informationstechnik
nach genannten Kriterien flir SELFMANAGED und MANAGED Client verwaltet werden, sind aus
Sicherheitsgriinden der Kategorie Bring-Your-Own-Device (BYOD) zugeordnet.

Fir die Client/Gerate-Kategorie “BYOD Clients” wird kein Support geleistet.
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