Checklisten fur die Praxis

Checkliste: Vor Projektbeginn

0O Werden personenbezogene Daten verarbeitet?

0 Handelt es sich um besondere Kategorien (Art. 9 DSGVO)?

0 Welche Rechtsgrundlage liegt vor?

O Ist eine DSFA erforderlich?

0 Wurden Einwilligungserklarungen und Datenschutzhinweise erstellt?
O Ist die Dokumentation im VVT vorbereitet?

0 Wurde die Datenschutzkoordinatorin kontaktiert?

Checkliste: Wahrend der Datenerhebung

o Werden nur die minimal notwendigen Daten erhoben? (Datenminimierung)
O Erfolgt die Datenerhebung transparent und fair?

0 Wurden Einwilligungen rechtswirksam eingeholt?

0 Sind die Einwilligungen freiwillig, informiert und eindeutig?

0 Kénnen Teilnehmer*innen ihre Einwilligung jederzeit widerrufen?

O Ist bei Projektwebseiten eine Datenschutzerklarung vorhanden?

Checkliste: Datenspeicherung und -verarbeitung

O Ist ein VVT erstellt?

0 Werden Daten nur auf HCU-Systemen gespeichert?

o Sind die Daten verschlisselt und zugriffsgeschiitzt?

0 Werden die Daten pseudonymisiert oder anonymisiert, wo moglich?
O Ist die Zweckbindung gewahrleistet?

O Ist die Speicherdauer festgelegt und dokumentiert?

0 Haben nur berechtigte Personen Zugriff?

Checkliste: Zusammenarbeit und Datenweitergabe

0O Werden Daten an Dritte weitergegeben?

O Liegt ein Vertrag GUber gemeinsame Verantwortlichkeit (Art. 26 DSGVO) vor?

O Liegt ein Auftragsverarbeitungsvertrag (Art. 28 DSGVO) vor?

O Erfolgt ein Datentransfer in ein Drittland auRerhalb der EU/des EWR?

O Bei Drittlandern: Sind Standardvertragsklauseln und zusatzliche SchutzmalRnahmen vorhanden?
0 Wurden externe Tools datenschutzrechtlich geprift?



Checkliste: Nach Projektabschluss

O Ist festgelegt, was mit den Daten nach Projektende geschieht?

0 Werden die Daten archiviert, anonymisiert oder gel6scht?

o Sind die gesetzlichen und vertraglichen Aufbewahrungsfristen bekannt?
0 Wurde die Léschung bzw. Anonymisierung dokumentiert?

Checkliste: Teamarbeit

o Sind Zugriffsrechte auf das notwendige Minimum beschrankt?
o Sind Verantwortlichkeiten im Team klar definiert?

0 Werden sensible Daten nie unverschlisselt geteilt?

0 Sind alle Teammitglieder (iber Datenschutzpflichten informiert?

Checkliste: Verlust/Diebstahl personenbezogener Daten

0 Wurde der Vorfall unverziiglich bei der Datenschutzkoordinatorin gemeldet?

0 Wurden SofortmalBnahmen zur Schadensbegrenzung ergriffen? (z. B. Sperrung von Zugangen)
o0 Wurde dokumentiert, welche Daten betroffen sind und wie viele Personen?

0 Wurde gepriift, ob die betroffenen Daten verschlisselt waren?

0 Wurde keine eigenstandige Meldung an Behorde oder Betroffene vorgenommen?



